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Zusammenfassung

Dieses Dokument enthalt nur eine Teilmenge der Anforderungen aus dem Web Service Dokument und darf deshalb
ausschlieBlich fir Web Services angewandt werden die exklusiv tiber das TARDIS Gateway bereitgestellt werden.
Das TARDIS Gateway erfiillt die verbliebenen Anforderungen, deshalb ist eine erneute Betrachtung nicht notwendig.

Dieses Dokument wurde auf Basis der Vorgaben aus den im Konzern giltigen Sicherheitsrichtlinien erstellt und rich-
tet sich an alle Systeme, die interoperable Interaktionen von Applikation zu Applikation Gber ein Netzwerk unterst(it-
zen.

Neben den Konzernvorgaben werden ebenfalls die Empfehlungen des Open Web Appliaction Security Project als In-
dustriestandard inkludiert.

Copyright © 2025 by Deutsche Telekom AG.
Alle Rechte, auch die des auszugsweisen Nachdrucks, der fotomechanischen Wiedergabe (einschlieRlich Mikrokopie) sowie der Auswertung
durch Datenbanken oder &hnliche Einrichtungen, vorbehalten.
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1. Einleitung

Die Sicherheitsanforderung dient u.a. als Grundlage zur Freigabe im PSA-Prozess. Sie dient darliber hinaus als Umset-
zungsempfehlung fur Einheiten, die nicht am PSA-Verfahren teilnehmen. Diese Anforderungen missen bereits wéh-
rend der Planungs- und Entscheidungsprozesse beriicksichtigt werden. Bei der Umsetzung der Sicherheitsanforde-
rung ist das jeweils vorrangige nationale, internationale und supranationale Recht zu beachten.

Sollte die Einhaltung der beschriebenen Anforderungen in individuellen Féllen nicht oder nur eingeschrénkt umsetz-
bar sein, ist gemeinsam mit einem Sicherheits- und / oder Datenschutzexperten (entsprechend der betroffenen Anfor-
derung) eine Risikobewertung vorzunehmen und maogliche alternative Schutzmafnahmen abzustimmen.
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2. Allgemeine Anforderungen

Dieses Kapitel beschreibt prinzipielle Anforderungen an Webservice-Schnittstellen. Diese gelten unabhangig vom ver-
wendeten Protokoll und unabhéngig davon, ob es sich um eine bilaterale oder eine wiederverwendete Schnittstelle
handelt. Fiir die Umsetzung als normierte, wiederverwendete API, beispielsweise (G-API oder M-API) gibt es dedizierte
Kapitel.

Req 1 Software und Hardware des Systems miissen von einem Sicherheitsschwachstellen-Support sei-
tens des Herstellers abgedeckt werden.

In einem System dUrfen nur Software- und Hardware-Produkte eingesetzt werden, fiir die ein Sicherheitsschwachstel-
len-Support durch den Hersteller besteht.
Ein solcher Support muss umfassen, dass der Hersteller

= das Produkt kontinuierlich auf eine Betroffenheit von Sicherheitsschwachstellen beobachtet und analysiert,
= (iber Art, Schweregrad und Ausnutzbarkeit von im Produkt entdeckten Schwachstellen umgehend informiert
= zeitnah Produktaktualisierungen oder wirksame Workarounds zur Behebung der Schwachstellen bereitstellt.

Der Sicherheitsschwachstellen-Support muss fir die gesamte Dauer bestehen, in der das betroffene Produkt im Ein-
satz verbleibt.

Support-Phasen mit eingeschrénktem Leistungsumfang

Viele Hersteller bieten fiir ihre Produkte als Option einen zeitlich ausgedehnten Support an, welcher tber die fir den
allgemeinen Markt vorgesehene Support-Phase hinausgeht, aber oftmals mit Einschrénkungen verbunden ist. Einige
Hersteller definieren lhren Support grundlegend in Abstufungen, die Einschrankungen schon wéhrend der letzten
Phase vor dem absoluten Endtermin des reguldren Supports enthalten kénnen.

Wird ein Produkt innerhalb von Support-Phasen eingesetzt, die Einschrdnkungen unterliegen, muss explizit sicherge-
stellt werden, dass diese Einschrankungen die Verfligbarkeit des Sicherheitsschwachstellen-Support nicht beeintrach-
tigen.

Open Source Software und Hardware

Open Source Produkte werden haufig von freien Organisationen oder Communities entwickelt; entsprechend ist ein
vertraglich vereinbarter Sicherheitsschwachstellen-Support unter Umsténden nicht verflighar. Grundsétzlich muss
auch hier sichergestellt werden, dass von der Organisation/Community (oder einem offiziell durch diese eingesetzten
Dritten) fiir das betroffene Produkt ein umfassendes Sicherheitsschwachstellen-Management betrieben wird, welches
die oben genannten Kriterien erfiillt und als zuverléssig etabliert gilt.

Motivation: Hardware- und Software-Produkte, fiir die kein vollumfassender Sicherheitsschwachstellen-Support durch
den Hersteller besteht, stellen ein Risiko dar. Dies bedeutet, dass ein Produkt nicht ausreichend auf eine Betroffenheit
durch weiterentwickelte Angriffsformen oder neu entdeckte Schwéchen technischer Umsetzungen gepriift wird. Ana-
log werden bei vorhandenen Sicherheitsschwachstellen in einem Produkt keine Nachbesserungen (z. B. Updates,
Patches) bereitgestellt. Hieraus resultiert ein System, dessen Schwachstellen nicht behoben werden kénnen, so dass
sie fiir einen Angreifer ausnutzbar bleiben, um das System zu kompromittieren oder es negativ zu beeintrachtigen.

ID: 3.02-1/9.1

Req 2 Werden bei einem Web Service besonders schiitzenswerte Daten verarbeitet, so miissen diese Da-
ten durch Einsatz von durchgéngigen Mechanismen auf der Anwendungsebene (End-to-End), wie
z. B. Verschliisselung, individuell geschiitzt werden.

Da Transportverschliisselungen bereits auf &ueren Schichten terminiert werden, sowie moglicher Payloadprotokollie-
rung und "Hop by Hop" Kommunikation bietet eine reine Transportverschlusselung in den meisten Féllen keinen aus-
reichenden Schutz fir besonders vertrauliche Daten.

Beispiele fur besonders schiitzenswerte Daten sind Gesundheitsdaten, Fiihrungszeugnis, Kontodaten von Personen,
Quartalszahlen vor Veroffentlichung und Vertragsentwirfe mit sehr hohem Volumen.

Motivation: Aufgrund des besonderen Schutzbedarfes ist fiir bestimmte Daten selbst dann Vertraulichkeitsschutz er-
forderlich, wenn sie transportverschiiisselt oder (iber sichere Netze (ibertragen werden.
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Umsetzungsbeispiel: Es wird empfohlen End-to-End Verschliisselungslésungen wie beispielsweise JSON Web Encryp-
tion (JWE, defined by RFC 7516) zu verwenden. Fiir das Schlliisselmanagement stehen Systeme wie T-PAM Conjur,
Thales Key Manager oder Vault-Lésungen der jeweiligen Geschaftseinheit bereit.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
< Unberechtigte Modifikation von Daten

ID: 3.02-4/9.1

Req 3 Ein Web Service muss vor Manipulation / Replay Attacken geschiitzt werden, wenn dieser iber un-
gesicherte Transportwege Ubertragen wird.

Das kann durch Einsatz von Payload-Signaturen auf der Anwendungsebene, Timestamps / Session IDs / Tokens bzw.
TLS auf der Transportebene oder durch andere geeignete Mechanismen (z. B. VPN) erreicht werden.

Motivation: Es wird davon ausgegangen, dass die sog. ,Non-Repudiation“-Mechanismen, d. h. Mechanismen, die si-
cherstellen, dass eine Transaktion nicht abgestritten werden kann in juristischen Verfahren, sowie auch fiir Rech-
nungslegungs- und Revisionszwecke zunehmend Akzeptanz finden.

Daher ist es duBerst wiinschenswert, dass man sich nicht nur auf TLS als kurzlebigen Mechanismus fiir den Integri-
tédtsschutz auf der Transportschicht verldsst, sondern das Problem mit dauerhaften Payload-Signaturen auf der An-
wendungsebene Iist.

Im Vergleich zum TLS-Integritdtsschutz decken Payload-Signaturen andere Zeitskalen und Ziele ab. Deshalb wird der
Einsatz eines speziellen dffentlichen / privaten Schiiisselpaares fiir Signaturen unvermeidlich.

Payload-Signaturen sind der einzige Mechanismus, mit dessen Hilfe man einem externen Dritten (etwa einer Rechtsin-
stanz wie z. B. einem Gericht) beweisen kann, dass eine Nachricht von einer bestimmten Einheit empfangen wurde.
Mit dem Zeitstempel und / oder der Nachrichten-ID kénnen Replay-Attacken verhindert werden.

Um vor ausgekliigelten Angriffen auf die Signaturen zu schiitzen ist es wichtig, die gesamte Nachricht bzw. den ge-
samten Body zu signieren.

Umsetzungsbeispiel: XML-basierte-Nachrichten:

XML-Signature (XML-Sig, auch XML-DSig, XMLDsig) ist eine Spezifikation, um bestehende digitale Signaturen in XML-
Schreibweise nutzen zu kdnnen. Sie findet Einsatz in vielen weiterfihrenden Web-Standards wie etwa SOAP, SAML
oder dem deutschen Online-Banking-System FinTS.

JSON-basierte Dienste:
JSON Web Signature (JWS, RFC 7515).

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Unbemerkt durchfiihrbare Angriffe

Vordefiniertes SoC: Erfiillt (SoC)

Vordefinierte Bemerkung: TARDIS als Infrastruktur Gbernimmt den Schutz wahrend des Transports. Flr eine
sichere TLS-Konfiguration und Man-in-the-Middle Erkennung sind Provider und
Consumer verantwortlich. Diese Aspekte werden durch weitere Anforderungen in
diesem Katalog abgedeckt.

ID: 3.02-7/9.1

Req 4 Der Offentlichkeit darf nur die kleinstmdgliche Anzahl an Web Services zuganglich gemacht wer-
den.
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Insbesondere bei der Weitergabe eines internen Web Services an einen externen Partner oder bei der Erweiterung ei-
ner Legacy Anwendung um ein Web Service Frontend muss darauf geachtet werden, dass nur erforderliche Web Ser-
vices weiter gegeben werden.

Motivation: Indem nur die minimale erforderliche Anzahl an Web Services angeboten wird, wird die Angriffsfldche re-
duziert.

Umsetzungsbeispiel: Auf Internet Web Service Gateways diirfen nur die Web Services verflighar gemacht werden, die
aus dem Internet heraus erreichbar sein miissen.
Gleiches gilt z. B. fiir die ausgehenden Verbindungen eines Container Namespaces.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

Vordefiniertes SoC: Erfiillt (SoC)

Vordefinierte Bemerkung: TARDIS bietet mit Mission Control, den Zonen sowie der Space- und Stargate
Aufteilung die notwendigen Rahmenbedingungen. Eine automatische Annahme
von Subscriptionen auf der Produktion ist verboten und wird
verhindert/liberwacht.

ID: 3.02-8/9.1

Req 5 Grundlegende Sicherheitsfunktionen fiir extern zugéngliche Web Services miissen in der DMZ im-
plementiert werden und je nach Kritikalitat mit einem Web Service Gateway geschiitzt werden.

"Extern" in diesem Kontext meint hier auBerhalb der eigenen Vertrauenszone (Trust Boundary). Wird der Service im In-
ternet angeboten oder genutzt ist die DMZ notwendig (verpflichtend). Bei internen Losungen besteht der Freiheitsgrad
uber den Schnitt der Vertrauenszonen abzuwdgen. Aus der Zero-Trust-Perspektive ist die Trust Boundary die System-
grenze. Je nach Situation ist es méglich diese zum Beispiel auf Kubernetes-Cluster-Ebene auszudehnen.

Eine DMZ ist eine Zone, in der samtlicher externer Verkehr terminiert wird.
Datenbanken und Applikationen werden in der MZ aufgebaut, das heifit in einer Zone in der kein direkter externer Zu-
griff moglich ist.

Folgende Funktionen miissen auf der Zugangs- und Validierungsebene (DMZ) realisiert werden:

= Authentisierung und Autorisierung fiir den Zugriff (d.h., ist der Konsument des Web Services zum Zugriff be-
rechtigt?)

= grundsatzliche Validierung auf Basis der vorliegenden Definition wie z. B. WSDL, JSON Schemata oder XSD

= \Vor- und Nachbearbeitungsaufgaben (z. B. Terminierung einer TLS Verschliisselung oder sicher-
heits-relevante Protokollierung)

= Terminierung von TCP-Verbindungen und Blockieren aller direkten Zugriffe auf Web Service-Endpunkte in der
MZ

< Limitieren der maximalen Verbindungen

Um diese Funktionalitaten zu gewéahrleisten sollte immer ein Web Service Gateway eingesetzt werden.

Motivation. In der DMZ miissen alle MalSnahmen ergriffen werden, um die Services in der MZ gegen Angriffe abzu-
schirmen.

Umsetzungsbeispiel: Die Nutzung von TARDIS mit Stargate flir die DTAG internen Zonen und Spacegate fir das Inter-
net ist eine empfohlene Losung. Historisch bildet die SOA-BP mit dem B2B-Gatway eine gleichwertige Losung.
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Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

Vordefiniertes SoC: Erfiillt (SoC)
Vordefinierte Bemerkung: Kernfunktionalitit von TARDIS mit dem Space-Gateway.

ID: 3.02-3/9.1
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3. Authentifizierung und Autorisierung

Req 6 Anbieter und Konsumenten eines Web Service miissen sich gegenseitig authentifizieren und auto-
risieren, wenn schutzbedirftige Daten (bertragen werden.

Der Anbieter eines Web Services muss sicherstellen, dass der Konsument berechtigt ist auf diesen Web Service zuzu-
greifen und diese Daten erhalten bzw. diese Funktionen verwenden darf.
Der Konsument muss sicherstellen, dass er mit dem korrekten Anbieter kommuniziert.

Berechtigungsprifungen missen in jeder Funktion beriicksichtigt werden. Es darf nicht auf einen besonderen Ver-
trauensstatus aufgrund der Authentisierung eines Gerétes auf Ebene des Netzwerkes oder von Verbindungen aus z.
B. dem gleichen Netzwerk oder Namespace vertraut werden.

Die Berechtigungspriifung muss sicherstellen, dass der Konsument nur die Daten erhélt, die er erhalten darf.

Erlauterung "schutzbedurftige Daten", meint hier Daten die nicht "6ffentlich” sind, also als "intern" oder "vertraulich" be-
wertet sind. Innerhalb der DTAG ist intern/vertraulich die Regel.

Motivation: Um eine unerlaubte Nutzung von Ressourcen oder Ausgabe von Daten zu verhindern, ist eine angemesse-
ne Authentisierung und Autorisierung erforderlich.
Ein Zugriff auf einen nicht schutzbedlirftigen Wetter Web Service muss nicht authentifiziert oder autorisiert werden.

Umsetzungsbeispiel: Um generelle Berechtigungen fiir den Zugriff auf einen Web Service zu erteilen, eignet sich z. B.
eine zertifikatshasierte Authentifizierung / Autorisierung.

Um eine Berechtigung auf Datenfeldebene zu erteilen, eignen sich z. B. JW-Tokens mit individuellen "Claims", in Ver-
bindung mit Filtern, um nur die flir den Konsumenten berechtigte Datenfelder herauszugeben.

Der JW-Token oder das Zertifikat muss durch jede Funktion / Container / Microservice berprift werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgeftinrten Aktionen

Vordefiniertes SoC: Erfiillt (SoC)

Vordefinierte Bemerkung: TARDIS deckt diese Funktion mit der Kombination aus IRIS und Mission Control
ab.

ID: 3.02-9/9.1

Req7 Der Mechanismus zur Authentifizierung und Autorisierung muss auf starken kryptografischen Algo-

rithmen / Frameworks basieren.

Starke kryptografische Frameworks/Algorithmen in diesem Sinne sind zum Beispiel XML-Signaturen oder TLS-Client-
Zertifikate mit geeigneten Algorithmen wie SHA3- / SHA2 Hashes und ECDSA/RSA-Signaturen.
Weitere Beispiele sind JW-, oAuth- und STS-Tokens, sofern (iber TLS Uibertragen.

Motivation: Schwache Algorithmen kénnen von Angreifern kompromittiert und Identitaten vorgetéduscht werden.
Umsetzungsbeispiel: Zertifikate gemaR der Zertifikatsanforderungen fir HTTPS

JW Tokens:
= Hash Verfahren SHA 256 oder héher
= keine "none" Algorithmen ({"alg":"none"})
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= ES, RS Algorithmen gegeniber HS bevorzugen
= mdglichst kurze Lebenszeiten

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgefiihrten Aktionen

Vordefiniertes SoC: Erfiillt (SoC)

Vordefinierte Bemerkung: TARDIS nutzt OAuth2 und Token fur diese Funktion.

ID: 3.02-10/9.1

Req 8 Wenn die Authentisierung auf Token basiert, missen diese durch das Web Service-Gateway bzw.

einem zugelassen M2M IDPs generiert werden.

Die Verwendung eines (foderierten) zentralisierten IDP (Identity Providers) als einziger vertrauenswirdiger Identitéts-
anbieter ist ein wesentlicher Teil des Konzepts eines API-Security.

Motivation: API-Security@DTAG - Prinzip 1. Identifizierung, Authentifizierung, Autorisierung (Identititsmanagement)
Die Implementierung robuster und anpassungsfahiger Authentifizierungsmechanismen ist von entscheidender Be-
deutung. Genutzt werden Industriestandard-Protokolle wie OAuth 2.0 zur Validierung der Identitét von M2M- und
menschlichen Akteuren, die versuchen, auf APIs zuzugreifen. Dabei muss der gewéahlte Mechanismus auf das erfor-
derliche Schutzniveau der Daten und die Schutzwiirdigkeit der APl innerhalb unserer Systemarchitektur abgestimmt
sein. Statische API-Tokens sollten niemals eine Option fiir interne Dienste sein.

In Verbindung mit der Authentifizierung sind zuverléssige Autorisierungskontrollen unverzichtbar. Es muss die Mdog-
lichkeit bestehen, fein abgestufte Zugriffskontrollen zu definieren und durchzusetzen, um sicherzustellen, dass au-
thentifizierte Entitaten nur auf die Ressourcen und Funktionalitdten Zugriff haben, die fiir ihre Rollen und Verantwort-
lichkeiten relevant sind. Dies bedingt eine prézise Zuweisung von Benutzerrollen zu bestimmten API-Berechtigungen
sowie eine prézise abgestimmte Kontrollebene.

Ein effizientes Management von kurzlebigen Tokens spielt fir die sichere (konzerninterne) API-Interaktion eine ent-
scheidende Rolle. Die Lebensdauer der Tokens ist auf der Grundlage der Schutzwiirdigkeit der Daten und der Ge-
schéftsanforderungen zu definieren. Es miissen Mechanismen fiir den Widerruf und die Erneuerung von Tokens ein-
gerichtet werden, um die Kontrolle (iber die Zugriffsberechtigungen zu wahren.

Umsetzungsbeispiel: TARDIS mit seiner Kombination aus Gateway und IRIS.

Vordefiniertes SoC: Erfiillt (SoC)
Vordefinierte Bemerkung: TARDIS setzt dies mit einer Kombination von IRIS und den Gateways um.

ID:3.02-11/9.1
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4. Validierung

Req 9 Alle Web Service Anfragen und Antworten miissen durch den Web Service Anbieter und Konsu-
menten gegen eine detaillierte Spezifikation validiert werden.

Jeder durch einen Web Service (ibermittelte Datensatz muss mit den erwarteten Datenfeldern, der erwarteten Lange
und / oder dem erwarteten Bereich Ubereinstimmen, sowie ggf. mit einer formellen Spezifikation zur Beschreibung
der akzeptablen Daten.

Sollten die erwarteten Datenfelder nicht immer fest definierbar sein, diirfen nur erwartete Datenfelder verarbeitet wer-
den.

Motivation. Die detaillierte Spezifikation (einschlie8lich formelle Spezifikation) ermdglicht eine weitaus bessere Be-
schreibung der Daten, die in Datenfeldern eines Web Services erwartet werden.

Umsetzungsbeispiel: Eine komplette Web Service Beschreibung kann durch z. B. WSDL 2.0 oder Swagger erreicht
werden.

Beispiele fir Datenformatbeschreibungen sind JSSON Schemata oder XML Schemata Definitions.

Ein Beispiel fiir eine formelle Spezifikation sind reguldre Angaben wie z. B. “([A-Za-z0-9])+[-._+&#%/=~])*[A-Za-z0-
9]+@([-A-Za-z0-9)+[.])+[A-Za- zJ{2,6}" zur Spezifizierung einer gliltigen E-Mail-Adresse.

Der Basistyp ,.int“ sollte durch einen anwendungsspezifischen Subtyp ersetzt werden, der den benétigten Ganzzahl-
bereich genau definiert.

Entsprechend muss der Basistyp ,,string” durch einen anwendungsspezifischen Subtyp ersetzt werden, der die Lange
der Zeichenfolge mittels ,maxLength“ und ,minLength“ begrenzt.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

Vordefiniertes SoC: Erfiillt (SoC)
Gesperrt
Vordefinierte Bemerkung: Wird Uber Detailanforderungen in diesem Katalog adressiert.
ID: 3.02-12/9.1
Req 10 Enthalt der Web Service keine formelle Spezifikation der Eingabedaten muss mittels Black- / White-

listings verhindert werden, dass illegalen Zeichen akzeptiert werden.

Daten, die von den nachfolgenden Teilen der Anwendung nicht erwartet werden, kénnen unerwartete und uner-
winschte Auswirkungen haben.
Wenn die Eingabedaten in der DMZ ordnungsgeman gefiltert werden, werden solche Angriffe erheblich erschwert.

Motivation: Durch Black- / Whitelisting kann effektiv vor gewissen Angriffsarten, wie z. B. SQL-, LDAP-, XML-, XPath-,
XQuery-, Code-, Kommandoinjektion, geschiitzt werden.
Der Einsatz von Whitelists ist Blacklists vorzuziehen, da Blacklists im Laufe der Zeit tendenziell obsolet werden.

Umsetzungsbeispiel: Fir Web Services, die iber einen Webserver geflihrt werden, stellt das Open-Source-Tool
mod_security eine gute Losung dar.

Die OWASP bietet verschiedene Cheatsheets zur Ldsung an:
https://cheatsheetseries.owasp.org/cheatsheets/Input_Validation _Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/REST_Security_Cheat_Sheet.html

Fir diese Anforderung sind folgende Bedrohungen relevant:
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= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen
= Storung der Verfigharkeit

Vordefiniertes SoC: Erfiillt (SoC)
Vordefinierte Bemerkung: Eine giiltige Spezifikation ist Voraussetzung fiir eine Verdffentlichung der API auf
TARDIS, die Qualitat wird durch Linting verifiziert. Die Spezifikation istim API-

Catalog veroffentlicht.

ID: 3.02-13/9.1
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5. Signaturen

Req 11 Wird ein Web Service-Request mit Signaturen geschiitzt, diirfen die Signaturdaten vor der Weiter-
gabe nicht aus dem Request entfernt werden.

Die Signatur muss iiber den ganzen Ubertragungsweg hinweg validiert werden, um die Integritat und Authentizitat der
Web Service Anfragen / Antworten zu garantieren.

Motivation: Wird diese Signatur entfernt, ist die Integritét und Authentizitét des Web Services nicht mehr gewéhrleistet.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgeftinrten Aktionen

Vordefiniertes SoC: Erfiillt (SoC)

Vordefinierte Bemerkung: TARDIS selbst greift in die Payload nicht ein. Fiir den Consumer oder Provider ist
die Entscheidung, ob eine Signatur fiir weitere Verarbeitungsschritte erhalten
bleiben muss, Teil der Verarbeitungslogik.

ID: 3.02-14/9.1
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7. REST

Req 12 Antworten von REST Web Services miissen auf HTTP Status Codes basieren.

Das HTTP Protokoll liefert flir jeden Status einer Verbindung standardisierte Codes.

Weitere zusatzliche Informationen wie z. B. die empfangenen Daten (Payload) oder technische Details zu dem Fehler
drfen nicht ausgegeben werden, sondern sind mit einer eindeutigen Fehlerreferenz im Protokoll abzuspeichern.
Die Fehlerreferenz darf ausgegeben werden.

Kategorie Beschreibung

1xx: Informational Transfer Prokoll Informationen

2XX: Success Zeigt an, dass die Anfrage erfolgreich angenommen wur-
de

3xx: Redirection Zeigt an, dass der Anfragende zusatzliche Malnahmen

ergreifen muss, um seine Anfrage zu vervollstdndigen

4xx: Client Error Der Client scheint einen Fehler zu haben

5xx: Server Error Der Server scheint einen Fehler zu haben

Motivation: Das HTTP Protokoll liefert bereits fiir jeden Status einer Verbindung standardisierte Codes.

Durch das Verwenden dieser Status Codes wird verhindert, dass schutzbed(irftige Informationen, z. B. Fehler- und Sy-
stemmeldungen, in Ausgaben enthalten sind. Ebenso kann der Konsument des Web Services anhand dlieser standar-
diserten Codes generisch feststellen, woran der Fehler liegt.

Durch das Widerspiegeln der empfangen Daten (Payload) konnen Sicherheitsliicken entstehen (besonders bei We-
banwenadungen).

Umsetzungsbeispiel: Ein Beispiel einiger HTTP Status codes und deren Bedeutung:

HTTP Status Code Nachricht Bedeutung

200 OK Die Anfrage wurde erfolgreich bear-
beitet

400 Bad Request Die Anfrage-Nachricht war fehlerhaft
aufgebaut

406 Not Acceptable Der vom Client angefragte Inhaltstyp
im Accept-Header wird vom Web Ser-
vice nicht angeboten

413 Payload to large Die gestellte Anfrage war zu grof§

Alle HTTP Status Codes und deren verwendung sind im RFC7231 spezifiziert.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

Vordefiniertes SoC: Erfiillt (SoC)
Vordefinierte Bemerkung: Wird in der Spezifikation der API festgelegt und ist Teil der TARDIS-Welt.

ID: 3.02-23/9.1
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Req 13 Funktionalitdten von REST Web Services missen auf HTTP Methoden basieren.

Das HTTP Protokoll liefert standardisiert alle Methoden, die fir samtliche Funktionalitaten benétigt werden.
Durch das Verwenden dieser Methoden wird eine einheitliche und transparente Berechtigungssteuerung ermdglicht,
die durch Web Server, Reverseproxys und Web Service Gateways unterstiitzt wird.

Motivation: Durch das Verwenden standardisierter Methoden wird vorgelagerten Schichten wie z. B. Web Servern, Re-
verseproxys und Web Service Gateways ermdglicht grundsétzliche Validierungen der Anfragen durchzufiihren.
Ebenso sorgt dies fiir ein einheitliches Verstéandnis fiir Konsumenten, wie ein Web Service zu verwenden ist.

Umsetzungsbeispiel: Beispiele fiir die géngigsten HTTP Methoden:

HTTP Methode Beschreibung

GET Die GET-Methode fordert die Ubertragung der aktuell
ausgewdahlten Ressource an

HEAD Die HEAD-Methode ist identisch mit GET, auBer dass der
Server nicht den HTTP-BODY der Antwort sendet

POST Die POST-Methode fordert die Verarbeitung der tbermit-
telten Daten an

PUT Die PUT-Methode fordert die Erstellung oder den Ersatz
vom Zustand der Zielressource

DELETE Die DELETE-Methode fordert das Entfernen der Zielres-
source an

PATCH Die PATCH-Methode fordert eine Reihe von Anderungen

an, die in der Anfrage beschrieben sind

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

Vordefiniertes SoC: Erfiillt (SoC)

Vordefinierte Bemerkung: Wird in der Spezifikation der API festgelegt und ist Teil der TARDIS-Welt.
ID: 3.02-24/9.1

Req 14 Vertrauliche Daten dirfen nicht in der URL tibertragen werden.

Vertrauliche Daten durfen ausschlielich auBerhalb der URL ubertragen werden (z. B. HTTP-BODY, HTTP-HEADER).
Bei der Verwendung von HTTP-Headern dirfen nur Felder verwendet werden, die nicht in Protokolldateien erfasst
werden.

Beispiele fir vertrauliche Daten sind:
< APl Keys
= Security Tokens (z. B. oAuth-, JW-Token)
= Passworter

Neben den vertraulichen Daten aus der Perspektive Informationsschutz, ergibt sich auch eine Vertraulichkeit aus dem
Bezug der Daten zu einer Person. Auch diese Daten durfen nicht in der URL Gbertragen werden.
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Im Kontext von Restful-APIs flihrt das zu Konflikten, da ein Ressourcename (ID, Identitét) einen Personenbezug haben
kann.

Datenschutzrechtliche Bewertung:

Wird ein URL-Parameter bei der Kommunikation zwischen zwei IT-Systemen innerhalb der DTAG verwendet, dann ist
ein URL-Parameter mit Personenbezug (Pll-Parameter) akzeptabel, wenn:

1. APl wird nur Gber TARDIS exponiert und verwaltet.

2. APl ist nur intern exponiert (Stargate).

3. Es werden nur Daten bis max. Datenschutzklasse 2 (ibertragen.

4. In der URL wird max. ein, heilit genau ein personenbezogenes Attribut tbertragen.

Positivbeispiel (ein Parameter):
= Im Suchrequest wird in einer Nachricht nur entweder die MSISDN oder die Kundennummer Gbertragen.

Negativbeispiele (zwei Parameter):
= Im Such-Request wird eine Kombination aus MSISDN + Kundennummer genutzt.
< Kundennummer + BKTO (sowieso eigentlich DSK3 bei TDG, weil Credential im telefonischen Service)
= MSISDN + Kundennachname

Motivation: Sdmtliche in der URL enthaltenen Daten erscheinen in Protokolldateien von z. B. Web Server, Reverse
Proxy und Web Service Gateway.

Protokolldateien werden oft an zentraler Stelle gesammelt oder auch an SIEM Systeme zur Uberwachung tbertragen.
Um diies zu ermdglichen und gleichzeitig vertrauliche Daten zu schiitzen, diirfen diese nicht in der URL (ibertragen
werden.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.02-25/9.1

Req 15 Inhaltstypen (Content-Type) miissen validiert werden.

Eine REST Abfrage und Antwort muss mit dem beabsichtigten Inhaltstyp in der Kopfzeile bereinstimmen.
Anderenfalls konnte dies zu Fehlinterpretationen auf der Konsumenten- / Anbieterseite fiihren und eine Co-
de-Injektion / Code-Ausfihrung zur Folge haben.

Motivation: REST Web Services erlauben oft mehrere Datenformate zur Anfrage und Antwort.

Der Consumer muss das Datenformat seiner Anfrage, sowie das gewdinschte Datenformat fiir die Antwort des Web
Services in den "Content-Type" und "Accept” Headern bestimmen.

Der Provider darf die Anfrage nur verarbeiten, sofern er das Datenformat fiir die Anfrage und fiir die Antwort unter-
sttitzt.

Umsetzungsbeispiel: Anfragen mit unerwarteten oder fehlenden Inhaltstyp-Headern mit HTTP Code 415 "Nicht unter-
stiitzter Medientyp" ablehnen.

ID: 3.02-26/9.1

7.1. API-Provider spezifische Anforderungen

Diese Anforderungen sind nur relevant, wen eine API als Provider angeboten wird. Systeme oder Services die APl nur
nutzen (Consumer) stellen den gesamten Abschnitt auf "Nicht Zutreffend" (=NA).

Deutsche Telekom Gruppe Seite 17 /35



Req 16 Der API-Provider muss eine technische Dokumentation der AP verdffentlichen/anbieten.

Die technische Dokumentation sollte auf allgemeine Standards wie beispielsweise Open API Specification (OAS) ba-
sieren. Nahere Erlauterungen und weitere Informationen zur allgemeinen API-Standardisierung, Spezifikation und -
Dokumentation finden sich beispielsweise hier: https://developer.telekom.de/docs/src/api_standards_conventions/
2_basics/ oder im TM-Forum: https.//www.tmforum.org/oda/open-apis/

Die technische Dokumentation muss die folgenden Informationen, Felder und Methoden beziiglich der verfligbaren
API-Endpunkte enthalten:;

= Spezifikationsstandard

= API-Name

< API-Beschreibung

= API-Version

= \erantwortliche Org.- Einheit

= Kontakt-E-Mail-Adresse des API-Verantwortlichen

= Sicherheits-Scopes (bezuglich Autorisierung) fiir die Endpunkte
< Kundensegment

< |T-Anwendung, z.B. ICTO-Nummer

= Version des API-Dienstes

= Ggf. Restlaufzeithinweise (deprecation indicator)

= Endpunkt-Spezifikationen

= Datenspezifikationen

= Genehmigte und bereitgestellte Media-Typs

< HTTP-Status-Codes

= Error Response Object

= Differenzierte Fehlerfélle

= Datenschutzklasse (DSK) oder Informationsschutzklasse (VS)

Motivation: (Technische) Dokumentation: Eine umfassende Dokumentation hilft bei Sicherheitsaudits und -
Uberpriifungen und gewéhrleistet, dass wéhrend des gesamten Entwicklungs- und Integrationsprozesses bewéhrte
Verfahren (Best Practices) eingehalten werden. Aullerdem kann sie dazu dienen, versteckte APIs aufzudecken oder
zu verbieten. Eine Implementierung ist beispielsweise die OpenAPI Specification (OAS).

Umsetzungsbeispiel: Umsetzungsbeispiele finden sich im API-Catalog von TARDIS: https://developer.telekom.de/
catalog oder im TARDIS Rover Handbuch: https://developer.telekom.de/docs/src/tardis_customer_handbook/rover/

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Modifikation von Daten
= Unbemerkt durchfiihrbare Angriffe

ID: 3.02-27/9.1

Req 17 APIs (M2M) missen Uiber einen API-Gateway exponiert sein, das als Proxy fungiert.

= Eine direkte Exposition ist nicht zulassig.
= Innerhalb desselben Sicherheitskontextes eines Anwendungsmoduls kann eine direkte Kommunikation zu
strikt internen APIs innerhalb einer Vertrauenszone stattfinden, doch ist dies nicht erwiinscht.

Unter gewissen Umstanden kann eine Ausnahme zu dieser Anforderung gerechtfertigt sein.
Triftige Griinde fiir ein Ausnahme sind:

= Echtzeit- oder Niedrig-Latenz-Verbindungen sind notwendig. Wenn die Latenz entscheidend ist, kann es sinn-
voll sein, Systeme direkt zu verbinden.
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< Kunden-Implementierung: In einem Szenario, in dem eine API firr einen externen Kunden des Konzerns betrie-
ben wird, hangt es von dem jeweiligen Vertrag mit dem Kunden ab, ob die Nutzung eines zentralen API-
Gateway erforderlich oder optional ist. Die Verwendung eines zentralen Gateway wird jedoch in jedem Fall
empfohlen.

= Die Datenschutzgesetzgebung schreibt u.U. eine Ende-zu-Ende-Verschliisselung vor. Die Software kann aber
nicht vom Konzern oder dem Kunden zwecks Implementierung der Payload-Verschliisselung geéndert wer-
den, dann ist ggf. eine direkte Kopplung zwischen den Diensten unumgénglich.

= Kleinstmdgliche Trust Zone: In einem Szenario, in dem Mikroservices im selben Kubernetes-Namespace lau-
fen und vom gleichen, kleinen Team verwaltet werden.

Motivation: API-Security@DTAG - Prinzip 2a: Isolierung nach Bereichen - Zero Trust — Trust Boundary

Durch die Definition von Vertrauenszonen auf verschiedenen Ebenen (Kubernetes, Team, Organisation, Legaleinheit,
Datenschutzbestimmungen, NatCos usw.) kann die Entwicklung kleinerer Service-APIs optimiert und unternehmens-
kritische Umgebungen kénnen zum Schutz gegen menschliche Fehler isoliert und abgeschirmt werden. Die Umset-
zung der Isolierung mit einem API-Gateway reduziert die Angriffsfldche auf ein Minimum. Die Auswirkungen eines Si-
cherheitsverstolBes wird auf isolierte Bereiche eingegrenzt und eine Seitwértsbewegung von Angreifern verhindert.
Standardmaé@ig muss ein neu eingefiihrter Dienst immer isoliert werden, Kommunikation ist ausdrticklich durch White-
listing zu erlauben.

Zero Trust ist extrem wichtig fiir APIs: Es zwingt sie dazu, innerhalb segmentierter Netzwerke als ihire eigenen strikten
Vertrauensgrenzen zu fungieren. Das heilst, dass APIs die Identitét jedes Anfragenden streng authentifizieren miissen,
und zwar (iber die reine Maschine-zu-Maschine-Interaktion hinaus. Dies geschieht durch Uberpriifen von zusétzlichem
Kontext wie beispielsweise des Gerétezustands. Auf diese Weise gewéhrleisten APIs ein hohes Mal3 an Sicherheit; Sie
setzen kein inhdrentes Vertrauen voraus und reduzieren auf diese Weise potenzielle Bedrohungen (von inner- und au-
Berhalb). Der Aufwand fiir die Uberpriifung der erforderlichen Kontextparameter sollte sich nach der Schutzwiirdigkeit
der verwalteten Daten richten.

Umsetzungsbeispiel: Durch die Nutzung von TARDIS und seinen Services kann das Ziel erreicht und die Umsetzung
erfolgen. Gleichzeit hilft TARDIS die Komplexitat und Verwaltung der Isolation zu vereinfachen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unbemerkt durchflihrbare Angriffe

Vordefiniertes SoC: Erfiillt (SoC)

Vordefinierte Bemerkung: Kernfunktion von TARDIS mit den Gateways (Stargate, Spacegate, etc.)

ID: 3.02-28/9.1

Req 18 Der API-Provider muss das vom API-Gateway Ubermittelte Authentifizierungstoken verifizieren.

Die folgenden Parameter sind zu verifizieren:
= Scope (Berechtigungsumfang) oder Identitat,
= Ablauf-Zeitstempel,
= Signatur und Aussteller,
= Algorithmus (nicht ,keiner®)

Motivation: Die Token bilden den Vertrauensanker und erméglichen dem Provider den Consumer zu identifizieren
und zu autorisieren. Eine fehlende oder mangelhafte Token-Verifikation ermdglicht den Abfluss von Daten oder den
Missbrauch von Ressourcen.

Umsetzungsbeispiel: Die TARDIS Dokumentation bietet Hilfe und Anmerkungen dazu.
Quelle: https://developer.telekom.de/docs/src/tardis_customer_handbook/stargate/#to-do-for-api-provider
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Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.02-29/9.1

Req 19 Payload-Verschliisselung: Wenn der Datenschutz oder Informationsschutz es erfordern, miissen
Consumer und Provider die Payload mit Ende-zu-Ende-Verschliisselung sichern.

Der Provider/Consumer muss sicherstellen, dass die beteiligten API-Gateways keinen Zugriff auf die Inhalte der Uber-
tragung (Payload) bekommen. Das kann daran liegen, dass die Daten einer bestimmten VS-IT Kategorie oder einer be-
stimmten Datenschutzklasse unterliegen und die Gateways diese Kategorie nicht verarbeiten bzw. keinen Zugriff dar-
auf haben diirfen.

Quelle zur VS-IT-Kategorie sind die NOR-Betriebsmodelle: https://yam-united.telekom.com/pages/it-security-privacy-
dt-it/apps/wiki/wiki/list/view/34291ced-1e0f-475b-b 785-7aa8fab3f2b8.

Motivation: E2E Verschliisselung ermdglicht es, dass System mit hohen Betriebsmodellen wie DE4 oder héher (iber
Transportsysteme wie TARDIS mit einem niedrigeren Betriebsmodell genutzt werden kénnen. Auch die Verkniipfung
von Systemen mit unterschiedlichen Betriebsmodellen wie DE4 zu DE3 wird einfacher umsetzbar, da die Verschltisse-
lung die héherwertigen Daten vor dem Zugriff durch das niederwertige System schiitz..

ID: 3.02-30/9.1

7.2. API-Consumer spezifische Anforderungen

Diese Anforderungen sind nur relevant, wen durch das System oder Service eine API genutzt/konsumiert wird. Wird
durch das Systeme oder den Service eine API ausschlieRlich angeboten (Provider), wird der Abschnitt als auf "Nicht
Zutreffend" (=NA) markiert.

Req 20 Die Identitat des Consumer muss durch einen zugelassen Maschine-zu-Maschine Identity Provider
(M2M-IDP) der API-Gateway Infrastruktur verwaltet und als Token beglaubigt werden.

Motivation: API-Security@DTAG - Prinzip 1: Identifizierung, Authentifizierung, Autorisierung (Identitdtsmanagement)
Die Implementierung robuster und anpassungsfahiger Authentifizierungsmechanismen ist von entscheidender Be-
deutung. Genutzt werden Industriestandard-Protokolle wie OAuth 2.0 zur Validierung der Identitét von M2M- und
menschlichen Akteuren, die versuchen, auf APIs zuzugreifen. Dabei muss der gewéahlte Mechanismus auf das erfor-
derliche Schutzniveau der Daten und die Schutzwiirdigkeit der APl innerhalb unserer Systemarchitektur abgestimmt
sein. Statische API-Tokens sollten niemals eine Option fiir interne Dienste sein.

In Verbindung mit der Authentifizierung sind zuverléssige Autorisierungskontrollen unverzichtbar. Es muss die Mdog-
lichkeit bestehen, fein abgestufte Zugriffskontrollen zu definieren und durchzusetzen, um sicherzustellen, dass au-
thentifizierte Entitaten nur auf die Ressourcen und Funktionalitdten Zugriff haben, die fiir ihre Rollen und Verantwort-
lichkeiten relevant sind. Dies bedingt eine prédzise Zuweisung von Benutzerrollen zu bestimmten API-Berechtigungen
sowie eine prézise abgestimmte Kontrollebene.

Ein effizientes Management von kurzlebigen Tokens spielt fir die sichere (konzerninterne) API-Interaktion eine ent-
scheidende Rolle. Die Lebensdauer der Tokens ist auf der Grundlage der Schutzwiirdigkeit der Daten und der Ge-
schéftsanforderungen zu definieren. Es miissen Mechanismen fiir den Widerruf und die Erneuerung von Tokens ein-
gerichtet werden, um die Kontrolle (iber die Zugriffsberechtigungen zu wahren.

Die Verwendung eines (fdderierten) zentralisierten IDP (Identity Providers) als einziger vertrauenswiirdiger Identitéts-
anbieter ist ein wesentlicher Teil des Konzepts eines API-Gateways.

Umsetzungsbeispiel: TARDIS bietet alle notwendigen Funktionen und ist auch zugelassener ID Provider fiir M2M Iden-
titdten. Dartiber hinaus besteht die Mdglichkeit der IDM Féderation. Nahere Hinweise fiir Consumer finden sich hier:
https://developer.telekom.de/docs/src/tardis_customer_handbook/stargate/#to-do-for-api-consumer

Vordefiniertes SoC: Erfiillt (SoC)
Vordefinierte Bemerkung: Kernfunktion von TARDIS mit den Gateways (Stargate, Spacegate, etc.) und IRIS
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ID: 3.02-31/9.1

Req 21 Der Consumer muss priifen, dass er mit dem API-Gateway direkt verbunden ist, beispielsweise
durch Priifung des TLS Zertifikats.

Die Prifung kann durch weitere Mechanismen unterstiitz werden, beispielsweise:
= Filterung der IP-Adresse,
= Security Policies in der jeweiligen (Kubernetes-)JUmgebung,

Motivation: Eine grofSe Gefahr fiir die Vertraulichkeit und den Missbrauch von Ressource geht von Man-in-the-Middle
(MiM) Attacken aus. Der fundamentale Schutz der Authentisierungsmerkmale (Token) und Geheimnisse (Credentials)
liegt in der TLS (Transport Layer Security) Ebene. Um die Komplexitét niedrig zu halten, wird in der Regel auf eine
beidseitige, zertifikatsbasierte Authentisierung verzichtet. Nur das Gateway weist sich gegentiber dem Consumer als
HTTPS-Entitét aus. Dadurch kann nur der Client, durch eine Uberpriifung des Gateway-TLS-Zertifikats einen MitM An-
griff erkennen und die Verbindung ablehnen.

ID: 3.02-32/9.1

7.3. Spezialfall: API-Provider fir Human to Machine (H2M, Mensch-zu-Maschine)

Schnittstellen
Verweis auf die Guiding Principles Front End: https://wiki.telekom.de/pages/viewpage.action?pageld=886833714

Req 22 APIs zwischen Browser und Backend miissen durch ein Backend-for-Frontend (BFF) terminiert wer-
den.

Benutzerorientierte APIs: Je nach NatCo oder LBU verlangen die Architekturrichtlinien die Nutzung eines Backend-for-
Frontends (BFF) als eine Abstraktionsebene anstelle eines API-Gateways (Erlauterung von BFF in DTAG).

Das BFF kapselt die Web-Session des Menschen und trennt die gegentiber den Backend-Aufrufen auf der Maschine
zu Maschine-Ebene ab.

Motivation: Durch die Trennung wird zum einen erméglicht die Anmeldung und Nutzung durch den Menschen (Web-
Session) zu tiberwachen und zu beenden. Gleichzeitig wird sichergestellt, dass Zugriffs-Credentials/Token nicht zu ei-
nem unsicheren Client (ibertragen werden und ein Angreifer Zugriff auf die Backend-Systeme erhélt.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.02-33/9.1

Req 23 Das BFF darf die Backend-M2M-Tokens nicht zu den Nutzenden (Browser) weitergeben.

Das Backend-M2M-Token ermdglicht den Zugriff auf die internen Services zur Verarbeitung der Geschéftsprozesse.
Ist das Rollen- und Berechtigungskonzept im BFF umgesetzt, fiihrt das zu einer grofen Angriffsfliche und der Gefahr
von Datenlecks oder Ressourcenmissbrauch.

Motivation: API Security @ DTAG Abschnitt 4.4 und 4.5

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten
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= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.02-34/9.1

Req 24 Das BFF muss zur Interaktion mit den Backend-Services die APl-Infrastruktur (M2M) als regulérer
Consumer oder Provider nutzen.

Das Backend-For-Fronted (BFF) trennt die Web-Session zum Browser / Mensch, von der fachlichen Datenverarbeitung
im Backend. Auf der Backend-Service Seite nutzt es die API-Gateway Infrastruktur zur Interaktion mit API-Providern
oder zum Anbieten eigener APIs.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

< Unbemerkt durchflihrbare Angriffe

ID: 3.02-35/9.1
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8. Protokollierung

Req 25 Die Systemzeit muss zu einer exakten Referenzzeit (Zeitnormal) synchronisiert werden.

Als Zeitnormal ist eine Zeitgeber-Quelle heranzuziehen, die ein Zeitsignal auf Basis der koordinierten Weltzeit ("UTC" =
“Universal Time Coordinated") liefert.

Anmerkung: die anhand der Zeitgeber-Quelle zu UTC synchronisierte Systemzeit darf auf dem lokalen System mittels
entsprechender Zeitzonen-Konfiguration bei der Ausgabe von Zeitinformationen in die Ortszeit transformiert werden,
sofern die so stattfindende Zeitzonenanpassung eindeutig erkennbar und nachvollziehbar ist.

Systeme, die zu einer gemeinsamen Sicherheits-Domane gehdren, miissen sich einheitlich an derselben Zeitge-
ber-Quelle synchronisieren.

Motivation: Zeitsynchronisation kann auf einem System eine technische Voraussetzung sein, um zeitkritische Abhéan-
gigkeiten in beispielsweise der Nutzung von Zertifikaten oder Authentisierungsmechanismen korrekt bedienen zu
kénnen. Dringend erforderlich sind auerdem exakte Zeitstempel in Protokollierungseintrdgen, damit diese bei Si-
cherheitsvorféllen oder Problemanalysen in eindeutiger zeitlicher Relation auswertbar sind.

Umsetzungsbeispiel: Einige zulassige Zeitgeber-Quellen:
= vertrauenswirdig eingestufter NTP ("NetworkTimeProtocol") Server im IP-Netzwerk
= DCF77-Funksignal Gber physisch angebundenes Empfangermodul
= GPS-Funksignal (iber physisch angebundenes Empfangermodul

Fir diese Anforderung sind folgende Bedrohungen relevant:
« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.01-32/9.0

Req 26 Ereignisse missen mit genauem Zeitstempel protokolliert werden und je nach ihrer Kritikalitat Alar-
me ausldsen.
Die Protokollierung von Benutzern / Benutzeraktionen, sowie die Payloads sind mit dem Daten-
schutz und der Datensicherheit abzustimmen.

Ereignisse missen entsprechend ihrer Ereignisart eine Ereignis-Kennzeichnung erhalten.

Sicherheitsrelevante Ereignisse missen besonders gekennzeichnet werden um bedarfsgerecht Alarme ausldsen zu
konnen.
Als Ereignis-Kennzeichnung eignen sich z. B. ,info", ,error®, ,warning*, ,alert, ,emergency".

Anhand dieser Ereignis-Kennzeichnungen knnen automatisiert Alarme ausgeldst werden und Fehlerbehebungen er-
leichtert werden.

Ebenso ist es mdglich, anhand dieser Ereignis-Kennzeichnungen Ldschfristen und Zugriffsberechtigungen zu steu-
ern.

Motivation: Damit ein sicherer Betrieb sowie eine Fehleranalyse maglich ist, muss ein "Logging, Monitoring und Alar-
ming" Konzept erstellt werden.

Sicherheitsrelevante Ereignisse miissen sofort an einen geeigneten Betrieb weitergeleitet werden, der das Problem
analysieren und Gegenmalinahmen ergeifen kann.

Umsetzungsbeispiel: Die Ereignis-Kennzeichnung sowie die Notwendigkeit eines Alarms richtet sich nach dem
Schutzbedarf und den Schnittstellen, tiber die der Web Service erreichbar ist.

Bei einen Web Service, der aus dem Internet erreichbar ist, muss eher mit Validierung und Autorisierungsfehlern ge-
rechnet werden. Deshalb ist hier ein Alarm nicht immer zielfiihrend. Sollte dies jedoch bei einem Webservice auftre-
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ten, der nur aus vertrauenswirdigen Bereichen erreichbar ist, z. B. aus dem eigenen Namespace, administrative Son-
dernetze oder M2M Verbindungen, kann das ein Indiz fur einen vorgedrungenen Angreifer sein.

Ebenfalls kann die Notwendigkeit fiir einen Alarm sich nach der Haufigkeit des Ereignis richten.

Ein Zugriffsversuch auf eine Ressource ohne entsprechende Berechtigung oder ein Validierungsfehler kann bei ein-
maligen Auftreten unrelevant sein. Sollte dies gehdutft auftreten, kann das ein Indiz fir einen gezielten Angriff auf die
Applikation sein oder es liegen Fehlfunktionen der Applikation vor.

Die folgende Tabelle gibt Beispiele fiir Ereignisse, Ereignis-Kennzeichnungen und auch den zu speichernden Logkon-

text.
Kategorie Ereignis Kennzeichnung Logkontext
Zugyriff Zugriff auf den Web Service |info Applikations-, Container-ID,
Authentizitat, IP
Validierungsfehler falsches Datenformat error, debug Applikations-, Container-ID,

Authentizitét, IP, Payload

Falsches Encoding

error, debug

Applikations-, Container-ID,
Authentizitét, IP, Payload

Falsche Datenfeldnamen

error, debug

Applikations-, Container-ID,
Authentizitét, IP, Payload

Prufung gegen formelle
Spezifikation schlégt fehl

error, debug

Applikations-, Container-ID,
Authentizitét, IP, Payload

Falscher Wertebereich

error, debug

Applikations-, Container-ID,
Authentizitét, IP, Payload

Ausgabefehler

Datenbank / zuliefernde Sy-
steme nicht erreichbar

error, debug

Applikations-, Container-ID,
Authentizitit, Anfrage-ID, IP

Fehler in den Datensatzen
der Datenbank

error, debug

Applikations-, Container-ID,
Authentizitit, Anfrage-ID, IP

Ausgabe unvollstandig

error, debug

Applikations-, Container-ID,
Authentizitit, Anfrage-ID, IP

die nicht auf die Rolle / ACL
passen

Autorisierungsfehler Zugriff auf Ressourcen oh-  {warning Applikations-, Container-ID,
ne entsprechende Autori- Authentizitét, IP, Payload
sierung
Signaturvalidierungsfehler |alert Applikations-, Container-ID,
bei JW Token Authentizitat, IP, Payload
Durchfiihren von Aktionen |alert Applikations-, Container-ID,

Authentizitét, IP, Payload

Accounts

Authentifizierung Fehlschlage warning Applikations-, Container-ID,
IP

Erfolg info Applikations-, Container-ID,
IP

Privilegierte Aktionen Hinzufugen / Léschen von  |trace Applikations-, Container-ID,

Authentizitat, IP
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Andern von Privilegien trace Applikations-, Container-ID,
Authentizitét, IP

Exportieren von schiitzens- |trace Applikations-, Container-ID,
werten Daten Authentizitét, IP
Import von Daten trace Applikations-, Container-ID,

Authentizitat, IP

Andern von Konfiguratio- ~ |trace Applikations-, Container-ID,
nen Authentizitét, IP

Laufzeitfehler Absturz / Neustart der Ap-  [emergency Applikations-, Container-ID,
plikation / Container Stacktrace
Konnektivitatsprobleme emergency Applikations-, Container-ID
Performance Probleme alert Applikations-, Container-ID
Viren Erkennung z. B. File |alert Applikations-, Container-ID,
Upload Authentizitét, IP

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Abstreiten von durchgeftinrten Aktionen
= Unbemerkt durchfiinrbare Angriffe

Vordefiniertes SoC: Teilweise Erfiillt (SoPC)

Vordefinierte Bemerkung: TARDIS loggt und beobachtet auf der Ebene der Interaktion mit TARDIS (IRIS and
Gateway). Ereignisse auf der Seite Consumer oder Provider wie Token Fehler,
Authentisierungs- oder Autorisierungsfehler, Fehler in der Payload oder fachlichen
Verarbeitung miissen durch diese selbst umgesetzt werden. Ist das der Fall dann
bitte das SoC auf "SoC" setzen.

ID: 3.02-37/9.1

Req 27 Fur sicherheitsrelevante Protokollierungsdaten, die lokal erfasst werden, miissen geltende Aufbe-
wahrungszeitraume und Léschfristen eingehalten werden.

Aus Sicht der IT-Sicherheit wird auf einem System die lokale Erfassung von sicherheitsrelevanten Protokollierungsda-
ten nicht zwingend gefordert. Da lokal erfasste Protokollierungsdaten bei Systemstorungen beschédigt oder von ei-
nem erfolgreichen Angreifer gezielt manipuliert werden kénnen, sind sie fiir sicherheitstechnische bzw. forensische
Analysen nur bedingt belastbar. Entsprechend ist fiir die IT-Sicherheit relevant, dass Protokollierungsdaten an einen
separaten Log Server weitergeleitet werden.

Eine lokale Erfassung kann dennoch erfolgen; beispielsweise falls bei der Erzeugung der Protokollierungsdaten eine
lokale Speicherung aufgrund technischer Abldufe zunéchst unabdingbar ist oder es begriindete betriebliche Interes-
sen gibt, Protokollierungsdaten auch lokal vorzuhalten.

Folgende Grundregelung ist bei einer lokalen Erfassung von Protokollierungsdaten zu berlicksichtigen:
= Sicherheitsrelevante Protokollierungsdaten missen flir einen Zeitraum von 90 Tagen aufbewahrt werden.
(Diese Anforderung gilt nur, falls auf dem System keine zusétzliche Weiterleitung an einen separaten Log Ser-
ver umgesetzt ist und Protokollierungsdaten daher ausschlielSlich lokal erfasst werden.)
= Nach Ablauf von 90 Tagen muss eine umgehende Loschung von gespeicherten Protokollierungsdaten erfol-
gen.
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Abweichungen

Abweichende Aufbewahrungszeitrdume und Loschfristen kdnnen durch gesetzliche oder regulatorische Anforderun-
gen (inshesondere im Zusammenhang mit personenbezogenen Daten) bestehen oder durch vertragliche Vereinba-
rungen definiert sein. In diesen Fallen sind die geltenden Zeitrdume individuell mit einem Project Security Manager
(PSM) bzw. Datenschutzberater (DSB) abzustimmen oder werden durch diesen vorgegeben.

Motivation: Protokollierungsdaten sind ein immens wichtiges Werkzeug der IT-Sicherheit zur Abwendung, Detektie-
rung und Aufklédrung von Systemstérungen, Sicherheits- und Datenschutzvorféllen. Auf der anderen Seite unterliegt
die Erfassung von Protokollierungsdaten wie jede andere Datenverarbeitung auch gesetzlichen und regulatorischen
Auflagen. Entsprechend miissen Richtlinien eingehalten werden, die beides in Einklang bringen.

Umsetzungsbeispiel: Unter Berlcksichtigung der giiltigen Gesetzeslage und zutreffenden Datenschutz-Regularien
werden folgende Loschfristen fiir lokal erfasste sicherheitsrelevante Protokollierungsdaten auf einem beispielhaften
TK-System umgesetzt;

= Standard System Logs: Léschung nach spatestens 90 Tagen

= Protokollierungen von éffentlichen IP-Adressen: Léschung (oder Anonymisierung) nach spatestens 7 Tagen

= Protokollierungen der Vergabe von dynamischen 6ffentlichen IP-Adressen durch die TK-Losung: Léschung
nach spatestens 7 Tagen

= Protokollierungen nicht abrechnungsrelevanter Call Detail Records: Léschung nach spétestens 7 Tagen

= Protokollierungen der Kommunikations-Inhalte von E-Mail und SMS: Léschung nach spatestens 24 Stunden

= Protokollierungen der behandelten Domain-Abfragen des DNS-Servers der TK-Lésung: Léschung nach spate-
stens 24 Stunden

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Abstreiten von durchgefiihrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

ID: 3.01-34/9.0

Req 28 Sicherheitsrelevante Protokollierungsdaten missen umgehend nach deren Erzeugung an einen
Log-Server weitergeleitet werden.

Die sicherheitsrelevanten Protokollierungsdaten des Systems miissen umgehend nach deren Erzeugung an einen
Log-Server weitergeleitet werden.
Im Sinne der Anforderung muss der daflir genutzte Log-Server die folgenden Kriterien erfiillen:

« Der Log-Server muss dediziert fiir die Vorhaltung von Protokollierungsdaten eingesetzt sein. Er darf keine wei-
teren Funktionen oder Dienste abbilden, die nicht in Relation zu dieser Aufgabe stehen. Eine zuldssige Aus-
nahme ist die Kombination eines Log Servers mit einer SIEM (Security Information and Event Management)
Losung.

= Der Log-Server muss vom System separiert sein. Er darf nicht als zusétzliches Modul unmittelbar mit auf dem
System betrieben werden.

= Der Log-Server muss zentral fir die Einsatzumgebung bereitstehen, zu der auch das System gehort.

Zur Ubertragung der Protokollierungsdaten an den Log-Server sollten bevorzugt auf diesen Zweck spezialisierte Stan-
dard-Protokolle (z. B. Syslog oder SNMPv3) zum Einsatz kommen.

Motivation: Werden Protokollierungsdaten nur lokal gespeichert, kénnen diese im Fall einer erfolgreichen Kompromit-
tierung des Systems durch einen Angreifer manipuliert werden, um dessen Angriff und auf dem System durchgefiihrte
Aktionen zu verschleiern. Aus diesem Grund muss die Weiterleitung von Protokollierungsdaten an einen Log-Server
sehr zeitnah nach dem Auftreten eines sicherheitsrelevanten Ereignisses im Quell-System erfolgen. So stehen die an-
gefallenen Protokollierungsdaten separiert vom Quell-System und unabhéngig von dessen Zustand jederzeit fiir Ana-
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lysen bereit. Die Verwendung eines zentralen Log-Servers fiir eine Einsatzumgebung stellt sicher, dass auf die Logs
samtlicher IT/NT-Systeme dieser Einsatzumgebung schnell und einheitlich zugegriffen und der Zugriff selbst optimal
in dlie Incident-Prozesse der Umgebung integriert werden kann.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Modifikation von Daten

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.01-35/9.0

Req 29 Fir sicherheitsrelevante Protokollierungsdaten, die an den Log Server weitergeleitetet werden,
muss die Einhaltung geltender Aufbewahrungszeitraume und Loschfristen sichergestellt werden.

Folgende Grundregelung ist zu berlcksichtigen:
= sicherheitsrelevante Protokollierungsdaten miissen auf dem Log Server flir einen Zeitraum von 90 Tagen auf-
bewahrt werden.
= nach Ablauf von 90 Tagen muss eine umgehende Loschung der auf dem Log Server gespeicherten Protokol-
lierungsdaten erfolgen.

Abweichungen

Abweichende Aufbewahrungszeitrdume und Loschfristen kdnnen durch gesetzliche oder regulatorische Anforderun-
gen bestehen (insbesondere im Zusammenhang mit personenbezogenen Daten) oder durch vertragliche Vereinba-
rungen definiert sein. In diesen Féllen sind die geltenden Zeitrdume individuell mit einem Project Security Manager
(PSM) bzw. Datenschutzberater (DSB) abzustimmen oder werden durch diesen vorgegeben.

Log Server in Verantwortung eines Dritten
Sollte der ausgewéhlte Log Server nicht innerhalb derselben operativen Verantwortung liegen wie das Quellsystem
der Protokollierungsdaten, muss sichergestellt werden, dass dem verantwortlichen Betreiber des Log Servers die gul-
tigen Parameter flr die zu empfangenden Protokollierungsdaten bekannt sind und durch diesen im Sinne der hier ge-
nannten Regelungen eingehalten werden.

Motivation: Protokollierungsdaten sind ein immens wichtiges Werkzeug der IT-Sicherheit zur Abwendung, Detektie-
rung und Aufkldrung von Systemstérungen, Sicherheits- und Datenschutzvorféllen. Auf der anderen Seite unterliegt
die Erfassung von Protokollierungsdaten wie jede andere Datenverarbeitung auch gesetzlichen und regulatorischen
Auflagen. Entsprechend miissen Richtlinien eingehalten werden, die beides in Einklang bringen.

Umsetzungsbeispiel: Unter Berticksichtigung der giiltigen Gesetzeslage und zutreffenden Datenschutz-Regularien
werden folgende Loschfristen flir ausgeleitete sicherheitsrelevante Protokollierungsdaten eines beispielhaften TK-
Systems auf dem separaten Log Server umgesetzt:

« Standard System Logs: Léschung nach spétestens 90 Tagen

= Protokollierungen von éffentlichen IP-Adressen: Loschung (oder Anonymisierung) nach spatestens 7 Tagen

= Protokollierungen der Vergabe von dynamischen éffentlichen IP-Adressen durch die TK-Ldsung: Léschung
nach spétestens 7 Tagen

« Protokollierungen nicht abrechnungsrelevanter Call Detail Records: Léschung nach spétestens 7 Tagen

= Protokollierungen der Kommunikations-Inhalte von E-Mail und SMS: Léschung nach spatestens 24 Stunden

= Protokollierungen der behandelten Domain-Abfragen des DNS-Servers der TK-Losung: Loschung spétestens
nach 24 Stunden

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Abstreiten von durchgeftinrten Aktionen

= Unbemerkt durchfiihrbare Angriffe
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ID: 3.01-36/9.0

Req 30 Sicherheitsrelevante Protokollierungsdaten miissen echtzeitnah an eine Erkennungs- und Reakti-
onslésung flr Sicherheitsvorfalle bereitgestellt werden.

Eine zul8ssige Erkennungs- und Reaktionslésung im Sinne dieser Anforderung muss die folgenden Kriterien erfiillen:
= Es erfolgt eine kontinuierliche Analyse bzw. Korrelation der aus angebundenen IT/NT-Systemen bereitgestell-
ten Protokollierungsdaten.
= Die Identifizierung bedrohlicher Aktivitdten und laufender Angriffe findet auf Basis einer fortlaufend aktuell ge-
haltenen Erkennungsmuster-Datenbank statt.
= Integrierte Alarmierungsprozesse l6sen im Fall eines Fundes die Einleitung von Gegenmaflinahmen aus.
= Sicherheitsexperten sind aktiv involviert in den Betrieb der Losung sowie die Auswertung von Alarmen,

Eine solche Lésung ist in ihrer Funktion nicht mit einem Log Server gleichzusetzen. Entsprechend muss die Bereitstel-
lung an eine Erkennungs- und Reaktionslésung stets zusétzlich zu einer vorhandenen Weiterleitung an einen Log Ser-
ver erfolgen. Eine Ausnahme besteht, falls der genutzte Log Server seinerseits die Protokollierungsdaten umgehend
nach Erhalt zusatzlich an eine Erkennungs- und Reaktionsldsung bereitstellt. In diesem Fall ist es ausreichend, dass
das System die Protokollierungsdaten nur an den Log Server weiterleitet.

Die Protokollierungsdaten missen ab dem Zeitpunkt ihrer Erzeugung im System innerhalb von 5 Minuten an die Er-
kennungs- und Reaktionsldsung bereitgestellt werden (“echtzeitnah”).

Die konkret zu unterstiitzenden technischen Schnittstellen und Protokolle flr die Bereitstellung werden durch die im
Einsatzumfeld des Systems verflighare Erkennungs- und Reaktionslosung sowie die technische Basis des Systems
bestimmt.

Motivation: IT/NT-Systeme sind permanent sicherheitstechnischen Bedrohungen und Angriffen ausgesetzt. Mittels ei-
ner zentralen Analyse und der Korrelation erfasster System-Ereignisse ganzer IT-Landschaften in nahezu Echtzeit kén-
nen aktuelle Bedrohungen und laufende Angriffe auch tiber Systemgrenzen hinaus erkannt und zeitnah passende Ge-
genmalinahmen eingeleitet werden. Die unverzégerte Bereitstellung von Protokollierungsdaten an die Erkennungs-
und Reaktionsldsung ist essenziell fiir deren Effektivitat,

Umsetzungsbeispiel: Beispiel 1: Ein System auf Basis eines klassischen Servers erfasst sicherheitsrelevante Protokol-
lierungsdaten im lokalen Syslog oder Windows Event Log des Betriebssystems. Die Protokollierungsdaten werden
kontinuierlich zur weiteren Analyse, Angriffserkennung und Alarmbehandlung an ein SIEM (Security Information and
Event Management) weitergeleitet.

Beispiel 2: Auf einem System wird ein EDR (“Endpoint Detection and Response”) Agent ausgefiihrt. Der EDR-Agent
leitet die von ihm auf dem System erfassten sicherheitsrelevanten Protokollierungsdaten kontinuierlich an das zentrale
Backend der EDR-Losung aus, auf dem die weitere Analyse, Angriffserkennung und Alarmbehandlung erfolgt.

Beispiel 3: Netzwerk-Komponenten stellen Ereignisse an ein SIEM bereit, die es ermdglichen, verddchtiges Kommuni-
kationsverhalten wie Netzwerk-Scans, unzuldssige Datenfliisse zwischen Netz-Segmenten oder aktive Verbindungen
bzw. Verbindungsversuche zu verdéchtigen Zielen im Internet zu entdecken. Im speziellen liefern Gateway Router aus
dem CNDTAG "Netflow" Logs, wahrend Forward Proxies Zugriffe auf Doménen und/oder IP-Adressen melden und Fi-
rewalls blockierte Verbindungsversuche loggen.

Beispiel 4: Auf Basis von Cloud-nativen Funktionen entwickelte Systeme erzeugen Protokollierungsdaten mittels der
Cloud-eigenen Protokollierungs- und Uberwachungsinfrastruktur direkt aus diesen Funktionen heraus. In einem sol-
chen System wird die Erzeugung sicherheitsrelevanter Protokollierungsdaten in den entsprechenden Konfigurations-
optionen der eingesetzten Cloud-nativen Funktionen gezielt aktiviert. Die entstehenden Protokollierungsdaten werden
kontinuierlich zur weiteren Analyse, Angriffserkennung und Alarmbehandlung an ein SIEM (Security Information and
Event Management) (ibertragen. Einige Cloud-Anbieter leisten eine gewisse Angriffsmustererkennung bereits in der
Cloud-eigenen Uberwachungsinfrastruktur und erzeugen daraus spezifische Cloud-Alarme. Diese werden zusitzlich
an das SIEM (bertragen.

Beispiel 5: Ein System basiert auf einer SaaS (“Software as a Service”) Applikation eines Cloud-Anbieters. Typischer-
weise verantwortet im SaaS Modell der Cloud-Anbieter alle operativen Aspekte der Applikation, inkl. des Sicherheits-
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managements. Der Cloud-Kunde selbst hat keinen Einfluss auf die zugrunde liegende technische Infrastruktur oder
den Betrieb der Applikation. Anhand von Vertragsvereinbarungen, anerkannten Zertifikaten und dokumentierten
Selbstausknften des Cloud-Anbieters wird formell Gberpriift, dass der Cloud-Anbieter eine Erkennungs- und Reakti-
onslosung fir Sicherheitsvorfélle implementiert hat. Einige Cloud-Anbieter erzeugen zusétzlich dedizierte Protokollie-
rungsdaten tber sicherheitsrelevante Aktivitaten innerhalb der separaten Kunden-Mandanten ihrer SaaS Applikation
(beispielsweise zu Anderungen von Konfigurationseinstellungen, Berechtigungsvergaben oder Benutzer-Konten in-
nerhalb der Mandanten) und stellen diese den Cloud-Kunden zu Verfiigung. Diese sogenannten Audit-Logs werden
kontinuierlich zur weiteren Analyse, Angriffserkennung und Alarmbehandlung an ein SIEM (Security Information and
Event Management) (ibertragen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unbemerkt durchflihrbare Angriffe

Vordefiniertes SoC: Teilweise Erflillt (SoPC)

Vordefinierte Bemerkung: TARDIS loggt und beobachtet auf der Ebene der Interaktion mit TARDIS (IRIS and
Gateway). Diese Ereignisse werden an das SIEM des Cyber Defence Center
weitergeleitet.

Ereignisse auf der Seite Consumer oder Provider wie Token Fehler,
Authentisierungs- oder Autorisierungsfehler, Fehler in der Payload oder fachlichen
Verarbeitung missen durch diese selbst umgesetzt werden. Ist das der Fall dann
bitte das SoC auf "SoC" setzen.

ID: 3.01-37/9.0
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9. Web Services
9.1. TLS

Req 31 Es muss TLS in der Version 1.2 oder 1.3 verwendet werden.

Nutzerrollen: Betrieb, Entwicklung, Integration

TLS (Transport Layer Security) ist ein Protokoll zur sicheren Ubertragung von Daten {iber TCP/IP-basierte Verbindun-
gen und der Nachfolger von SSL (Secure Sockets Layer). Es schiitzt die Vertraulichkeit, Integritat und Authentizitéat der
Daten bzw. der Kommunikationspartner.

TLS in der Version 1.2 [RFC-5246] und Version 1.3 [RFC-8446] bietet Cipher Suites mit Authenticated Encryption As-
sociated Data (AEAD). AEAD bietet neben dem Schutz der Vertraulichkeit auch Integritat sowie Authentizitat der tber-
tragenen Daten.

Quellen:;
RFC-5246] The Transport Layer Security (TLS) Protocol Version 1.2
[RFC-8446] The Transport Layer Security (TLS) Protocol Version 1.3

Motivation. Die aktuelle Version von TLS schlielSt bisherige Sicherheitsschwachstellen und Angriffsfldchen auf den
TLS-Protokoll-Handshake.

Umsetzungsbeispiel: OpenSSL> protocol = tlsvl 3

ID: 3.02-16/9.1

Req 32 Es miissen die folgenden Cipher Suites mit Perfect Forward Secrecy (PFS) verwendet werden: fiir
TLSv1.3: IANA-Nr. "0x13,0x01", "0x13,0x02", "0x13,0x03" or "0x13,0x04", sowie fiir TLS v1.2: IA-
NA-Nr. "0xC0,0x2B", "0xC0,0x2C", "0xC0,0xAC", "0xC0,0xAD", "0xC0,0x2F", "0xC0,0x30",
"0xCC,0xA9" oder "0xCC,0xA8".

Nutzerrollen: Betrieb, Entwicklung, Integration

Cipher Suites spezifizieren die kryptographischen Verfahren einer TLS-Verbindung.

Perfect Forward Secrecy (kurz PFS, auch Forward Secrecy) bedeutet, dass Verbindungsinhalte auch bei Kenntnis der
Langzeit-Schllissel der Kommunikationspartner nicht nachtréglich entschllisselt werden kénnen.

In TLS v1.2 werden Cipher Suites wie folgt definiert: TLS_AKE _WITH_Enc_Hash.
Nachfolgend wird die Bedeutung der einzelnen Bestandteile erlautert:

= AKE (Authenticated Key Exchange). Authentisiertes Schliisseleinigungsverfahren flir das Handshake-Protokoll

= Enc (Encryption). Verschlisselungsverfahren mit Betriebsart fir das Record-Protokoll

= Hash: Hashfunktion fiir einen HMAC zur Schliisselableitung. SofernEnckein AEAD-Verschllisselungsverfahren
ist, wird der HMAC aulerdem zur Integritatssicherung verwendet.

Die nachfolgende Tabelle listet die zulassigen Cipher Suites mit PFS in TLS v1.2 sowie die Referenzspezifikationen
auf. Dabei wurde der Designphilosophie von TLS v1.3 gefolgt, weshalb in dieser Tabelle lediglich AEAD-
Konstruktionen aufgelistet sind.

Cipher Suite IANA-Nr. Referenzspezifikation

TLS_ECDHE_ECDSA_WITH_AES_1 |0xC0,0x2B [RFC-5289]
28 GCM_SHA256
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TLS_ECDHE_ECDSA_WITH_AES_2 |0xC0,0x2C [RFC-5289)]
56_GCM_SHA384

TLS_ECDHE_ECDSA_WITH_AES_1 [0XCO,0xAC [RFC-7251]
28 CCM

TLS_ECDHE_ECDSA_WITH_AES_2 |0XC0,0xAD [RFC-7251]
56_CCM

TLS_ECDHE_RSA_WITH_AES_128 |0xCO,0x2F [RFC-5289)]
GCM_SHA256

TLS_ECDHE_RSA_WITH_AES_256 |0xC0,0x30 [RFC-5289)]
GCM_SHA384

TLS_ECDHE_ECDSA_WITH_CHAC |0XCC,0xA9 [RFC-7905]
HA20POLY1305 SHA256

TLS_ECDHE_RSA_WITH_CHACHA |0XCC,0xA8 [RFC-7905]
20POLY1305 SHA256

Die folgenden Cipher Suites mit PFS in TLS v1.2 mit AES-CBC (CBC-Modus) und / oder DHE Cipher Suites sind nur in
Bestandsystemen erlaubt;

Cipher Suite IANA-Nr, Referenzspezifikation Hinweis
TLS _ECDHE_ECDSA WIT |0xC0,0x23 [RFC-5289] CBC
H AES 128 CBC_SHA25

6

TLS_ECDHE_ECDSA WIT |[0xCO0,0x24 [RFC-5289] CBC
H AES 256 CBC_SHA38

4

TLS_ECDHE_RSA WITH_ [0xCO0,0x27 [RFC-5289] CBC
AES 128 CBC SHA256

TLS_ECDHE_RSA WITH_ [0xC0,0x28 [RFC-5289] CBC
AES 256 CBC SHA384

TLS_DHE_DSS_WITH_AE [0x00,0xA2 [RFC-5288] DHE
S 128 GCM SHA256

TLS_DHE_DSS_WITH_AE [0x00,0xA3 [RFC-5288] DHE
S 256 GCM SHA384

TLS_DHE _RSA_WITH_AE [0x00,0x9E [RFC-5288] DHE
S 128 GCM SHA256

TLS_DHE_RSA_WITH_AE |0x00,0x9F [RFC-5288] DHE
S 256 GCM SHA384

TLS_DHE_RSA_WITH_AE [0xCO0,0x9E [RFC-6655] DHE
S 128 CCM

TLS_DHE_RSA_WITH_AE |0xCO0,0x9F [RFC-6655] DHE
S 256 CCM
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TLS_DHE_RSA_WITH_CH |0XCC,0xAA [RFC-7905] DHE
ACHA20POLY1305_SHA2

56

TLS_DHE_DSS_WITH_AE |0x00,0x40 [RFC-5246] CBC/DHE
S 128 CBC SHA256

TLS_DHE_DSS_WITH_AE |0x00,0x6A [RFC-5246] CBC/DHE
S 256 _CBC_SHA256

TLS_DHE_RSA_WITH_AE |0x00,0x67 [RFC-5246] CBC/DHE
S 128 CBC SHA256

TLS_DHE_RSA_WITH_AE |0x00,0x6B [RFC-5246] CBC/DHE
S 256 _CBC_SHA256

Hinweis zu DHE Cipher Suites:

Fur das authentisierte Schilsseleinigungsverfahren (AKE) werden Verfahren basierend auf elliptischen Kurven
(ECDHE_ECDSA) bevorzugt. DHE (diskreter Logarithmus) Schliisselvereinbarungen sind anfalliger gegen DoS
(DHeater) Angriffe als ECDHE (elliptische Kurven). Sie werden voraussichtlich vom IETF abgekiindigt und vom BSI
[TR-02102-2] nur bis zum Jahr 2029 empfohlen.

Hinweis zu Ciipher Suites mit AES-CBC:

Cipher Suites mit AES-CBC sind nur mit der TLS-Erweiterung "Encrypt-then-MAC" vom BSI empfohlen ([TR-02102-2]).
Die Erweiterung ist aber in den meisten Implementierungen nicht aktivierbar bzw. eine Uberpriifung, ob sie aktiv ist, ist
nicht maglich.

In TLS v1.3 werden Cipher Suites wie folgt definiert: TLS _AEAD_Hash.
Nachfolgend wird die Bedeutung der einzelnen Bestandteile erlautert:

= AEAD: Authentisiertes Verschliisselungsverfahren flir das Record-Protokoll
« Hash: Hashfunktion fir HMAC und HKDF im Handshake-Protokoll

Die nachfolgende Tabelle listet die empfohlenen Cipher Suites mit PFS in TLS v1.3 sowie die Referenzspezifikationen

auf.

Cipher Suite IANA-Nr, Referenzspezifikation
TLS AES 128 GCM_SHA256 0x13,0x01 [RFC-8446]

TLS AES 256 GCM SHA384 0x13,0x02 [RFC-8446]
TLS_CHACHA20_POLY1305_SHA2 |0x13,0x03 [RFC-8446]

56

TLS AES 128 CCM_SHA256 0x13,0x04 [RFC-8446]

Hinweis zu CHACHA20 Cipher Suites:
CHACHAZ20 Cipher Suites: werden nicht (explizit) vom BSI empfohlen, aber bisher sind keine Schwachstellen be-
kannt, so dass sie als sicher einzustufen sind.

Hinweis zu PQC:
Wenn eine hybride Implementierung von klassischer und Post-Quanten-Kryptographie verwendet werden (erfordert
TLS 1.3), dann muss der klassische Teil dieser Anforderung entsprechen.

Alle zukiinftig spezifizierten Cipher Suites, die den in diesem Dokument definierten Anforderungen entsprechen, kon-
nen ebenfalls verwendet werden. Dies gilt beispielsweise flir Cipher Suites, die eine Hash-Funktion aus der SHA-3-
Familie verwenden.

Quellen:
RFC-5246] The Transport Layer Security (TLS) Protocol Version 1.2
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[RFC-5288] AES Galois Counter Mode (GCM) Cipher Suites for TLS

[RFC-5289] TLS Elliptic Curve Cipher Suites with SHA-256/384 and AES Galois Counter Mode (GCM)

[RFC-6655] AES-CCM Cipher Suites for Transport Layer Security (TLS)

[RFC-7251] AES-CCM Elliptic Curve Cryptography (ECC) Cipher Suites for TLS

[RFC-7905] ChaCha20-Poly1305 Cipher Suites for Transport Layer Security (TLS)

[RFC-8446] The Transport Layer Security (TLS) Protocol Version 1.3

[TR-02102-2] BSI-Technische Richtlinie: Kryptographische Verfahren - Empfehlungen und Schlissellangen - Teil 2
TLS, Version 2025-01

Motivation: Der Einsatz von modernen Cipher Suites mit Perfect Forward Secrecy schiitzt die Transport-Sicherheit in
TLS.

Umsetzungsbeispiel: TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

ID: 3.02-18/9.1

Req 33 Fir TLS missen die Diffie-Hellman Gruppen mit IANA-Nr. 23-33 verwendet werden.

Nutzerrollen: Betrieb, Entwicklung, Integration
Die Diffie-Hellman Gruppe wird zum Schliisselaustausch mit Perfect Forward Secrecy (PFS) verwendet.

Die folgende Tabelle beinhaltet die zuldssigen Diffie-Hellman Gruppen:

Diffie-Hellman Gruppe IANA-NT. Referenzspezifikation Hinweis
secp256rl 23 [RFC 8422]
secp384rl 24 [RFC 8422]
secp521rl 25 [RFC 8422]
brainpoolP256r1 26 [RFC 7027] TLS1.2
brainpoolP384r1 27 [RFC 7027] TLS1.2
brainpoolP512r1 28 [RFC 7027] TLS1.2
x25519 29 [RFC-8422]
X448 30 [RFC-8422]
brainpoolP256r1tls13 31 [RFC 8734] TLS1.3
brainpoolP384r1tls13 32 [RFC 8734] TLS 1.3
brainpoolP512r1tls13 33 [RFC 8734] TLS1.3
ffdhe3072 257 [RFC 7919]
ffdhe4096 258 [RFC 7919]
Hinweis zu x448 und x25519:

x448 und x25519 werden nicht (explizit) vom BSI empfohlen, aber bisher sind keine Schwachstellen bekannt, so dass
sie als sicher einzustufen sind.

Hinweis zu Brainpool-Kurven:
Fur die Brainpool-Kurven in TLS v1.2 [RFC-7027] wurden die IANA-Nummern 26, 27 und 28 reserviert, in TLS v1.3
[RFC-8446] die IANA-Nummern 31, 32 und 33.

Hinweis zu DH Gruppe 256:
Die Diffie-Hellman Gruppe 256 (IANA-Nr. 256) besitzt eine Schllissellange von 2048 Bit und darf nicht mehr eingesetzt
werden.

Hinweis zu DH Gruppen 257 und 258;
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Diese Diffe-Hellman Gruppen sind anfélliger gegentiber dem DHeater (DoS) Angriff als elliptische Kurven Dif-
fie-Hellman. Daher wird empfohlen Brainpool oder NIST (secp) Kurven firr die Diffie-Hellman Schllsselvereinbarung
Zu nutzen.

Hinweis zu PQC:
Wenn eine hybride Implementierung von klassischer und Post-Quanten-Kryptographie verwendet werden (erfordert
TLS 1.3), dann muss der klassische Teil dieser Anforderung entsprechen.

Quellen:;

RFC-7027] Elliptic Curve Cryptography (ECC) Brainpool Curves for Transport Layer Security (TLS)

[RFC-7919] Negotiated Finite Field Diffie-Hellman Ephemeral Parameters for Transport Layer Security (TLS)
[RFC-8422] Elliptic Curve Cryptography (ECC) Cipher Suites for Transport Layer Security (TLS) Versions 1.2 and Ear-
lier

[RFC-8734] Elliptic Curve Cryptography (ECC) Brainpool Curves for Transport Layer Security (TLS) Version 1.3
[TR-02102-2] BSI-Technische Richtlinie: Kryptographische Verfahren - Empfehlungen und Schlissellangen - Teil 2
TLS, Version 2025-01

Motivation: Standardisierte Diffie-Hellman Gruppen verwenden sichere Parameter und beschleunigen den Schltisse-
laustausch.

ID: 3.02-20/9.1

Req 34 Fir TLS missen digitale Zertifikate von einer Zertifizierungsstelle mit ausreichender Schliissellan-
ge und begrenzter Glltigkeit verwenden sowie korrekt validiert werden.

Nutzerrollen: Betrieb, Entwicklung, Integration

Digitale Zertifikate werden in TLS zur Authentisierung wéhrend des TLS-Handshakes verwendet. TLS-Server miissen
ein TLS-Zertifikat verwenden, Clients bendtigen ein Zertifikat falls gegenseitige Authentisierung gefordert ist (mutual
authentication).

TLS-Zertifikate fur Webserver, die aus dem Internet erreichbar sind, missen von einer 6ffentlichen Zertifizierungsstelle
ausgestellt werden, die von Browsern und Betriebssystemen als Vertrauenswirdig eingestuft ist. Diese kénnen z.B.
Uber den Dienst ,TeleSec ServerPass* beauftragt werden (siehe https.//www.telesec.de/de/produkte/serverpass/
ueberblick).

Bei Schllssellangen, Giltigkeit und weiteren Konfigurationsmdglichkeiten muss die Certificate Policy der Zertifizie-
rungsstelle beachtet werden.

Bei Webservern, die ausschlieRlich fiir interne Anwendungen verwendet werden und die nicht iiber das Internet er-
reichbar sind kénnen digitale Zertifikate von einer privaten (internen) Public Key Infrastruktur verwendet werden.

Die Mindestanforderungen aus der folgenden Tabelle miissen fiir jede Form von TLS-Zertifikaten, d.h. auch flr Client-
zertifikate, beachtet werden:

|Algorithmenfamilie Schliissellange Hashfunktion

Elliptic Curve 250 Bit SHA-3, SHA-2 mit einer Ausgabelan-
ge 256 Bit

Digital Signature Algorithm (DSA) 3000 Bit SHA-3, SHA-2 mit einer Ausgabelan-
ge 256 Bit

RSA 3000 Bit SHA-3, SHA-2 mit einer Ausgabelan-
ge 256 Bit

Einschrénkungen zu SHA-224/SHA-3-224:
SHA-224/SHA-3-224 darf nur noch in Bestandssystemen verwendet werden und muss bei néchster Gelegenheit ge-
gen einen Hashalgorithmus mit einer Output-Lange von mindestens 256 Bit ausgetauscht werden.
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Die Zertifikatslaufzeit von 6ffentlichen TLS-Serverzertifikaten (ausgestellt von einer Zertifizierungsstelle, die Zertifikate
entsprechend der Vorgaben des [CA/Browser Forum] ausstellt) darf maximal 397 Tage betragen. Flir andere, interne
TLS-Zertifikate sollte eine Laufzeit von maximal 3 Jahren nicht iiberschritten werden.

Die Zertifikatslaufzeit fiir automatisch ausgestellte und automatisch erneuerbare Zertifikate, z.B. bei ACME (Automatic
Certificate Management Environment), sollte moglichst kurz gewéhlt werden. Zu empfehlen ist eine Laufzeit von maxi-
mal 90 Tagen.

Zertifikats-Validierung (vgl. [RFC-5280]):
= Die Zertifikate missen gegen eine wohldefinierte Trust-Anchor-Liste validiert werden, die auf die nétigen Trust-
Anchors reduziert sind. Dabei kdnnen Intermediate Zertifikate als Trust-Anchor verwendet werden.
= Bei der Validierung von Serverzertifikaten muss eine Hostname Validation durchgefiihrt werden.
« Die Zertifikate missen gliltig sein.
= Wenn in der Zertifikatskette ,Name Constraints* definiert sind, miissen alle nachfolgenden Zertifikate in der
Kette diese ,Name Constraints” einhalten.

Quellen:;
CA/Browser Forum] https://cabforum.org/working-groups/server/baseline-requirements/documents/
[RFC5280] Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile, chapter 6

Motivation: Digitale Zertifikate bilden die Basis der Authentisierung und schaffen Vertrauen. Ohne ausreichend starke
Authentisierung sind Man-in-the-Middle Angriffe méglich.

ID: 3.02-22/9.1
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